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9 Rad om cybersikkerhed til SMV’er

Cybersikkerhed er alvorligt. Men radene ma gerne veere til at huske.

Brug dem som tjekliste internt eller sammen med IT-leveranderen.



1. Fa overblik over virksomhedens IT

Kig godt efter - mdske er der udstyr taendt, som du har glemt.
Sadan kan I gore

e Laven liste over enheder, systemer, tjenester og leveranderer.
e Markér de systemer og data, som driften ikke kan undveere.
e Angiv ansvarlige og kontaktpersoner ved fejl eller angreb.

e Opdatér oversigten, nar IT-miljoet a&ndres.

2. Hold systemer og enheder opdateret

“Pamind mig i morgen” er praktisk, men ikke en langsigtet sikkerhedsstrategi.
Sadan kan I gore

e Sla automatiske opdateringer til, og kontrollér, at de installeres.

e Aftal ansvar for lgsninger, der kraever manuel opdatering.
e Afklar opgavefordelingen med IT-leverandoren.

e Udskift lasninger, der ikke leengere sikkerhedsopdateres.

3. Brug sikre loginlgsninger

Passwordi23 er nemt at huske. Det gzelder desvaerre ogsa for andre.
Sadan kan I gore

e Brug unikke adgangskoder pa mindst 15 tegn.
e Brug en passwordmanager til sikker opbevaring.
e Aktivér to-faktor-login, iseer pa vigtige konti.

e Fé hjalp til opsetningen fra IT-leveranderen ved behov.

4. Sorg for backup af vigtige data

En backup er forst rigtig betryggende, nar I ved, at den kan bruges.
Sadan kan I gore

e Udpeg de data, virksomheden ikke kan undvaere.

e Tag lebende backup, og hold mindst én kopi adskilt.

e Aftal ansvar og hyppighed for backup og gendannelse.
o Test jeevnligt, at data faktisk kan genskabes.
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5. Fa styr pa adgangsrettighederne

Alle behover ikke en hovednogle, heller ikke til de digitale dore.
Sadan kan I gore

¢ Gennemga adgange arligt og ved rollezendringer.
o Luk straks konti ved fratradelse eller leveranderskifte.
e Begrans administratorrettigheder til fa personer.

e Brug sarskilte administratorkonti til seerlige opgaver.

6. Brug relevante IT-sikkerhedsvaerktgjer

Sikkerhedsveerktajer virker bedst, ndr de er sldet til og nogen reagerer.
Sadan kan I gore

e Brug opdateret antivirus eller antimalware og firewall.
e Aktivér phishing- og spamfiltre i mailsystemet.
e Bevar anbefalede indstillinger og automatiske opdateringer.

e Aftal, hvem der reagerer pa advarsler.

7. Arbejd sikkert uden for arbejdspladsen

Gratis wi-fi kan veere fristende. Det kan fremmede forbindelser ogsa.
Sadan kan I gore

e Brug kun betroede netverk eller telefonens internetdeling.
e Brug virksomhedens VPN, nar den er tilgengelig.
e Opdatér udstyret, og las skaermen, nér det forlades.

e Skarm fortrolige oplysninger mod uvedkommende.

8. Forbered medarbejderne pa digital svindel

Et mistaenkeligt link bliver ikke mere trovaerdigt af, at det haster meget.
Sadan kan I gore

e Traeni at genkende mistaenkelige mails, sms’er og opkald.
e Ver kritisk over for links, bilag og betalingsanmodninger.
¢ Kontrollér &ndrede betalingsoplysninger via en anden kanal.

e Gor det trygt at melde tvivl, fejl og heendelser hurtigt.
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9. Lav en enkel beredskabsplan

Nar skaermen bliver sort, er det rart, at planen ikke kun ligger pa skaermen.

Sadan kan I gore

e Udpeg en ansvarlig for koordinering ved cyberhandelser.
¢ Saml kontaktoplysninger til IT, ledelse, bank og forsikring.
e Beskriv de forste handlinger og beslutningskompetencer.

¢ Planlaeg neddrift, opbevar planen offline, og av den.

En enkel made at komme i gang pa

Udpeg en ansvarlig, gennemga radene med IT-leveranderen, og tag de vigtigste mangler forst.
Cybersikkerhed behgver ikke blive ordnet pa én dag, men den bliver heller ikke bedre af at
vente til “pa mandag”.

Cybersikkerhed bliver dermed en overskuelig del af den almindelige drift.
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