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A10 Forord

Der findes ikke national lovgivning eller saerlige krav til ADK-anlaeg, som der f.eks.
findes forsikringsselskabskrav til AIA-anlaeg. Det bliver dog mere og mere alminde-
ligt, at forsikringsselskaber foreslar eller kreever ADK-anlaeg som suppleret sikring.

Denne tekniske specifikation for adgangskontrolanlaeg (ADK) giver vejledning til,
hvorledes et adgangskontrolanlaeg kan beskrives savel i salgs- og projekterings-
fasen som i installations- og overdragelsesfasen, hvorved der tilvejebringes et ens-
rettet informationsniveau, der giver brugeren et fornuftigt sammenligningsgrund-

lag.

Den tekniske specifikation er udarbejdet pa baggrund af de Europeeiske standarder,
sdledes at man ved at benytte denne tekniske specifikation falger de overordnede
installationsmaessige krav, som er specificeret standarderne.

A1l Indledning

Et adgangskontrolanlaeg projekteres og installeres ved, at der pr. ad-
gangspunkt tages stilling til, hvilken klasse (grade) kontrolomradet skal
have.

Ud fra kontrolomradets gnskede klasse (grade) skal der traeffes beslutning om ne-
denstdende punkter, der alle har betydning for dels valg af udstyr, og dels hvorledes
udstyret skal installeres:

e Genkendelsesudstyr pa begge sider af adgangspunktet

» Genkendelsesmetode pa begge sider af adgangspunktet

e Overvagningsmetode for adgangspunktet

« Forbindelse til overvagningsklient

o Beskyttelse af adgangspunktets udstyr uden for kontrolomradet
e Seerlige funktioner

Derudover projekteres og installeres adgangskontrolsystem ved, at der traeffes be-
slutning om en raekke punkter, der alle har betydning for dels valg af systemets
overordnede eller samlede virkemade, samt dels hvorledes systemet overordnet
set skal opbygges og etableres:

e Administration af adgangskontrolsystem
e Transmission af alarmer

e Integration med andre anleeg

e Kortproduktion

e Specialfunktioner

e Operativsystem

e Backup af database
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Al12 Referencer & Standarder

e DS/EN 60839-11-1:2013 Elektroniske adgangskontrolsystemer — System- og
komponentkrav.

e DS/EN 60839-11-2:2015 Elektroniske adgangskontrolanlaeg - Anvendelsesvej-
ledning

e EU-Persondataforordningen 2016/679

Den tekniske specifikation for ADK-anlaeg gennemgar de vigtigste elementer i
standarderne, men ikke ngdvendigvis dem alle. Informationerne i specifikationen
er i overensstemmelse med standardernes ordlyd, men er der behov for specifikke
data, er kendskab til standarderne ngdvendig.

Af hensyn til registrering og opbevaring af adgangstransaktioner er kendskab til
EU-Persondataforordningen lige s3 ngdvendig.

Al13 Definitioner

ACU: Engelsk: Access Control Unit.
Dansk: Adgangskontrol-enhed.
Samlingspunkt for et adgangspunkts udstyr samt styring og
signalbehandling af dette.
Eksempelvis samlet i en ADK controller eller distribueret
over flere enheder - Se afsnit B30

ADK anlzeg: Et enkeltstdende adgangskontrolsystem eller den del af et
stgrre adgangskontrolsystem, som er installeret p& samme
lokation.

Anlaegsejer: Den juridiske person, der har gnsket anlsegget etableret,

uanset betalingsmade.

Bruger: En person, der har adgangsmedie og benytter dette til pas-
sage af adgangspunkter.

Controller: Enkeltstdende adgangskontrol-enhed, som er bindeleddet
mellem adgangspunktets genkendelsesudstyr, |I3semeka-
nisme mm. og adgangskontrolsystemets overvagnings-/be-
tjeningsklient

Dgr-overvagning: Udstyr, der kan overvage, hvorvidt et lukke (dgr mm.) er
lukket eller 8bent og/eller 13st eller oplast.
Eksempelvis en magnetkontakt, micro-switch el. lign.

Kortlaeser: Generel betegnelse for alle typer magnetkortlzesere, RF-lae-
sere, biometriske laesere eller pinkodetastaturer.

Ladsemekanisme: Udstyr, der fastholder en dgr, bom, barriere el. lign. posi-
tion i lukket position. Typisk en el-las, motorlds eller anden
form for elektro-mekanisk pal.

Offline: Adgangspunkt, der administrativt indgdr som en del af et
adgangskontrolsystem, men som ikke er permanent tilslut-
tet systemet.

SikkerhedsBranchen GES-2012-00141 Dok ID 344396

Suppleringskatalog 2017 - Appendiks A til Kapitel 2 (ADK)

Side 4



Online: Adgangspunkt der er permanent tilsluttet til et adgangs-
kontrolsystem, saledes at en operatgr i realtid kan se sta-
tus og handelser for adgangspunktet.

UD-tryk: Mulighed for manuel 8bning af adgangskontrolleret lukke
ved f.eks. elektrisk tryk, bevaegelsesdetektor, funktion i
handgreb, panikbar, o.l.

A20 Adgangspunkt

Et adgangspunkt er ind-/udgangen til et kontrolleret omrade, hvor adgangen er
begraenset ved hjzelp af et lukke.

Typisk er adgangspunktet derfor en dgr placeret i bningen ind til en bygning eller
mellem to omrdder, men et adgangspunkt kan ogsa bestd af eksempelvis en port i
et hegn, en barriere i form af en bom, speedgate eller lignende placeret, saledes
at adgangen fra et omrade til et andet kan kontrolleres.

e --.._ Adgangspunkt
/9 ?angspunkt

Adgangspunktet kan adgangskontrolleres ved at lukket er I&st ved hjeelp af en
elektronisk 18s, der opldses, ndr en person identificerer sig eksempelvis ved en
laeser ved hjeelp af kort, PIN eller biometri eller ved at UD-tryk aktiveres.

Det kontrollerede omrades klassificering (grade) har betydning for, hvilke krav
adgangspunktets skal leve op til i form af bestykning, identifikationsmetode, over-
vagning mm., saledes at desto hgjere grade, desto hgjere vil kravene vare.

I fglgende afsnit beskrives de ngdvendige installationsmaessige krav, der skal le-

ves op til for, at adgangspunkterne og adgangskontrolsystemet kan leve op til
krav, der stilles i de europaiske standarder.
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A21 Adgangspunkt genkendelsesudstyr

For hvert adgangspunkt ind til et kontrolleret omrade skal der traffes beslutning
om genkendelsesudstyr (UD-tryk, IND-laeser, UD-lzeser, etc.) pd begge sider af
adgangspunktet.
« Alle adgangspunkter, der fgrer til samme kontrollerede omrade, skal op-
fylde de samme krav.
e Genkendelsesudstyr og genkendelsesmetode, der giver adgang til et kon-
trolleret omrdde af hgjere grade end det omrade, man kommer fra, skal
som udgangspunkt altid leve op til kravene for det hgjeste omrade.

Kontrollerede omrader i forskellig grades

UD-tryk** Laeser*

/

Grade 2 UD-tryk Leser UD-tryk Laeser

Leeser UD-tryk / /

Grade 2 Grade 3 Grade 2

UD-tryk

N

*Optionel lzeser af hensyn til registrering af adgang til omradet
Laeser **Adgang kan kun ske fra Grade 3 omrade, derfor tillades UD-tryk

Krav til adgangspunktets genkendelsesudstyr i forhold til det kontrollerede omra-
des klasse (grade) er, jf. figur nedenfor:

= IND-Laeser
= UD-Leeser Grade 4
= IND-Laeser
= UD-Tryk* Grade 3
= IND-L&eser
= UD-Tryk* Grade 2
= IND-L&eser
= UD-Tryk Grade 1
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*UD-tryk er tilladt anvendt i Grade 2 og Grade 3, safremt kunden oplyses, at der
er tale om en afvigelse fra kravene i EN 60839-11-1.

A22 Adgangspunkt genkendelsesmetode

For hvert adgangspunkt ind til et kontrolleret omrade skal der traffes beslutning
om genkendelsesmetode (PIN, kort, biometri, etc.) pd begge sider af adgangs-
punktet. Alle adgangspunkter, der fgrer til samme kontrollerede omrade, skal op-
fylde de samme krav.

PIN

Kontrolleret
omrade

UD-tryk /

Kort

Kontrolleret
omréade

— &

Kort
Krav til adgangspunktets genkendelsesmetode i forhold til det kontrollerede omra-

des klasse (grade) er, jf. figur nedenfor (hvor der kan vaelges mellem de angivne
genkendelsesmetoder):

= Kort*

= Kort*+PIN Grade 4
= Kort*
= Kort*+PIN Grade 3
= PIN
= Kort*
= Kort+PIN Grade 2
= PIN
= Kort*
= Kort“+PIN Grade 1
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P38 grade 3 og 4 kan veaelges mellem kort eller kort+PIN, men det anbefales her at
hgjne sikkerheden ved at vaelge metoden kort+PIN.

*Jf. DS/EN 60839-11-1 standarden skelnes der ikke mellem kort eller biomettri.

A23 Adgangspunkt overvagningsmetode

For hvert adgangspunkt ind til et kontrolleret omrade skal der traeffes beslutning
om, hvilke overvdgningsmetode i forhold til lukkets status, der skal etableres.

= Aben / lukket

= Last / oplast Grade 4

= Aben / lukket
= Last/ oplast Grade 3

= Aben / lukket
= Last / oplast Grade 2

Grade 1

Jf. figur ovenfor er der for Grade 1 ingen krav om overvagning af lukkets status.
For Grade 2-4 er der enslydende krav om, at lukket béde skal overvages i forhold
til, om det er 8bent eller lukket, samt separat om det er I13st eller oplast.

Denne overv%gningsmetode giver mulighed for pf% overv%gningsklienten at skelne

mellem:
e Normal: Lukket og last
e Frigivet: Lukket og oplast
o Aben: Aben og oplast
e Holdt: Aben efter periode med oplast
 Forceret/opbrudt: Aben ved tvang
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A24 Adgangspunkt forbindelse

For hvert adgangspunkt ind til et kontrolleret omrdde skal der traeffes beslutning
om adgangspunktet skal vaere forbundet til en overvagningsklient, sdledes at der
p% denne kan ses alarmer, status, etc.

= Online Grade 4

= Online Grade 3

= Online Grade 2

= Offline Grade 1

Jf. figur ovenfor er der for Grade 1 ikke krav om, at adgangspunktet skal vaere
forbundet til en overvagningsklient.

For grade 2-4 er der krav om, at adgangspunktet skal vaere online forbundet til en

overvagningsklient, sdledes at detail-krav for disse grades, jf. EN 60839 standarden
vedr. visning, alarmering og logning, kan overholdes.
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A25 Adgangspunkt beskyttelse

For hvert adgangspunkt ind til et kontrolleret omrdde skal der traeffes beslutning,
om udstyr monteret uden for det kontrollerede omrade skal vaere overvdget mod
abning eller nedtagning.

= Tamper
= Nedtagning Grade 4

= Tamper
= Nedtagning Grade 3

= Tamper Grade 2

Grade 1

Jf. figur ovenfor skal udstyr monteret uden for det kontrollerede omrade (Grade 2-
4) have indbygget sabotage/tamper overvagning, saledes at 3bning af udstyret vil
medfgre alarm.

Jf. figur ovenfor skal udstyr monteret uden for det kontrollerede omrade (Grade 3-
4) have indbygget nedtagnings overvagning, saledes at nedtagning af udstyret vil

medfgre alarm.

Kravet til tamper og nedtagningsovervdgning er kun gaeldende, sdfremt det er mu-
ligt at opldse adgangspunktet ved manipulation af de interne dele af udstyret.
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A26 Adgangspunkt saerlig funktion
For hvert adgangspunkt ind til et kontrolleret omrade skal der treeffes beslutning
om adgangspunktet skal have en eller flere seerlige funktioner:

F# Funktion Beskrivelse
Adgangen er suppleret med video-overvagning som en

F1 Video del af adgangens dokumentation, sikkerhed eller funk-
tionalitet.

F2 Porttelefon O_pkaldscfun_ktlon fra indgangsdgre. Giver mulighed for
fjernoplasning.

F3 Visitation Mulighed for stikprgve kontrolfunktion af passerende
Parvis sammenkoblede indgangslaesere, hvilket inde-
baerer at en person fgrst kan fa adgang gennem den
naestfglgende indgangsdgr, efter at den fgrst passe-
rede indgangsdgr er lukket/I3st. S&fremt slusen er for-

F4 Sluse synet med video, skal abningen af den fglgende sluse-
dgr veere afhaengig af et acceptsignal fra den kontrol-
person, der visuelt kontrollerer. Ved etablering af slu-
sefunktion, skal det sikres, at der stadig opretholdes
en flugtvej.

F5 AIA-betjening Giver mulighed for til-/frakobling af AIA-anlaegget via
kortlaeserne.

Seerlig funktion, sdledes at ind-passage for en given

F6 Antipassback* person kun tillades, nar der forudgdende er foretaget
udpassage.

F7 Portvagt Manuel kontrolfunktion af ind-/udpassage.

Etagestyring .

F8 (elevator) Leeser i elevatorstolen styrer adgangen pr. etage.

Fo ABA styring Adgangspunktet opldses ved opstdet ABA alarm

F1o | Diverse Skal beskrives szerskilt

(andet)
*Antipassback er krav ved grade 4, jf. EN-60839-11
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Adgangskontrol system

Adgangskontrol system

(] Overvagnings-/betjeningsklient
II ﬁzg_

Genkendelsesudstyr

O

Processing Andre systemer
T

Signalering

Dagr-overvagning ACU

Beskyttelse

Stremforsyning

Processing

L&semekanisme

Interface

UD-tryk

i}

230V

Adgangskontrolsystemer er ofte meget kundespecifikke og findes i mange varian-
ter.

Sma adgangskontrolsystemer er oftest enkeltstdende anlaeg bestdende af fa ad-
gangspunkter f.eks. en eller flere elektroniske lI8seenheder med indbygget genken-
delsesudstyr (kort laeser og/eller PIN-kode tastatur) enten som stand-alone / offline
udstyr eller koblet pa en enkelt overvagningsklient.

Mellemstore adgangskontrolsystemer er f.eks. flere adgangspunkter med sepa-
rate kortleesere, udgangstryk mm. koblet til en eller flere overvagningsklienter via
en eller flere separate adgangskontrolenheder (dgr-controllere).

Store adgangskontrolsystemer kan bestd af flere separate adgangskontrolanlaeg
koblet sammen til ét stort system. Hvert separat anlaeg vil ofte besta af mange dgr-
controllere og adgangspunkter med separate kortlaesere, udgangstryk, mm. evt.
suppleret med online eller offline elektroniske I3seenheder med indbygget genken-
delsesudstyr.

Desto stgrre og mere kompleks et adgangskontrolsystem er, desto stgrre bliver
behovet for centraliseret administration/betjening samt lokal eller ekstern overvag-
ning af alarmer og haendelser.
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A31 System adgangskontrol software og database
Til overvdgning, betjening og/eller konfiguration af et adgangskontrolsystem be-
nyttes typisk en ADK software applikation. I sammenhaeng med denne software
gemmes data (anlaegskonfiguration, loghaendelser, brugerdata, mm.) typisk i en
database. Ved projektering og installation af adgangskontrolsystemet skal det be-
sluttes, hvilken software og version af denne der skal leveres, og hvor databasen
fysisk skal placeres.

System Software

e Software version En beskrivelse af softwareversion indbefatter angivelse
af navn pd softwaren samt de aktuelle versions num-
mer for softwaren.

System Database

e Lokal: Databasen er fysisk placeret samme sted som adgangs-
kontrolanleegget
e Central: databasen er fysisk placeret central inden for kundens

omrade/kontrol (f.eks. centralt placeret pa virksomhe-
dens hovedkontor)

e Cloud / hosted: database uden for kundens omrade/kontrol
Hovedkontor
izlg_
ADK software
Central database
Adresse 2 Adresse 3
] | | o | |
ACU ACU ACU ACU
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A32 System administration

Administration af et adgangskontrolsystem kan besta af mange forskellige funkti-
oner, herunder oprette nye brugere, udstede kort, overv%ge alarmer, udtraekke
log-rapporter mm.

I projekterings- og installationsfasen er det derfor vigtigt at beslutte, hvorledes
denne administration skal foregd. Til dette er det ngdvendigt at skelne mellem,
om administration sker pa en eller flere af folgende metoder:

e Enkeltbruger: Der etableres én specifik overvagnings-/ betjenings kli-
ent.
e Flerbruger: Der etableres et client/server miljg der muligggr over-

vagning/betjening fra flere klienter.

e Import/export til HR: Administration af brugere/brugerdata sker via dataud-
veksling med HR system.

e Bruger selvbetjening: Der etableres mulighed for, at brugerne selv kan admi-
nistrere eller forespgrge pa rettigheder, brugerdata
mm. via selvbetjeningsmulighed.

Flerbruger
A
e \
Enkeltbruger
Selvbetjening EI_\. E1_\- i1_\-
L A
r N\
Brugerdata: Status/ betjening:
- Basis info - Alarmer
- Rettigheder - Loghaendelser
- Kort/PIN data - Fjernabning
HR database - Datoftid - Administration
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A33 System transmission af alarmer

For at opna den rette overvdgning og reaktion ved alarm fra adgangskontrolsyste-
met er det vigtigt at beslutte, hvordan alarmer sendes til en overvagningsklient.

Dette kan ske pa 3 forskellige ma3der, enten alene eller i kombination:

e Intern transmission: Alarmer sendes til en lokal overv%gningsklient, som er
placeret hos kunden.

e Ekstern transmission: Alarmer sendes til en ekstern overv%gningsklient, som
er placeret pa en kontrolcentral / et driftcenter.

e AIA transmission: Alarmer overfgres via et AIA anlag eller via en AIA
godkendt transmissionsform.

Ekstern klient Ekstern klient
- — - - — -
(A ) A—
Lokal klient
AlA anleeg
- —
L o
alarmer ‘ alarmer

Adgangskontrolsystem
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A34 System integration med andre anlaeg

Det kan ofte gge veerdien og funktionaliteten af adgangskontrolsystemet, hvis der

sker dataudveksling mellem adgangskontrolsystemet og andre tekniske anlag.

e AIA integration: Adgangskontrolanlzegget udveksler data med et Auto-
matisk Indbrudsalarm Anlaeg eksempelvis med det for-
mal at forhindre adgang til et kontrolleret omrade, hvor
der er aktiv AIA alarmovervagning eller med det formal
at til/fra-koble AIA overvaget omrade fra adgangskon-
trolanlaeggets kortleesere eller andet genkendelsesud-
styr.

e ABA integration: Adgangskontrolanleegget udveksler data med et Auto-
matisk Brandalarm Anlaeg eksempelvis med det formal
at frigive alle dgre ved detekteret brand.

e TVO integration: Adgangskontrolanlaegget udveksler data med et TV-
overvagningsanlaeg eksempelvis med det formal, at
kunne verificere personer, der gnsker adgang, eller
med det formal at starte optagelser ved alarm fra ad-
gangskontrolanlaegget.

e Anden integration: Adgangskontrolanlaegget kan udveksle data med andre
typer tekniske anleeg med det formal at opna en for-
bedret funktion af et eller begge af de anlaeg, der inte-
greres.

Integration/dataudveksling kan foregd pa flere niveauer: mellem klienter, mellem

controllere eller p& komponentniveau

Lokal klient Lokal klient
i dataudveksling i
—— ——
(A— (—
dataudveksling
TVOanleeg | ______________C Adgangskontrolsystem
‘ ‘ ‘ dataudveksling i‘l i‘l i‘l i‘l
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A35 System kortproduktion

Kunder der har behov for et stgrre adgangskontrolanlaeg har ofte et gnske behov
for selv at kunne producere adgangsmedier i form af kort eller tags eller vil gerne
kunne "personalisere” kortene med brugerdata, foto o. lign.

I disse tilfeelde kan der etableres forskelligt udstyr som muligggr dette:

e Kortprinter*: Kortprinter er en specialprinter, som er dedikeret til at
kunne printe pd eksempelvis plastkort.
e Kamera: Er der behov for at kunne tage billede af brugere med

henblik pa at kunne printe foto pd eksempelvis plast-
kort, kan der tilsluttes et kamera direkte til adgangs-
kontrolanlaegget, oftest via overvdgnings-/betjenings-
klienten.

e Kortkoder*: Kortkoder er udstyr, der er i stand til at programmere
kort og/eller tags.

e Andet: Til kortproduktion kan der ogsa leveres andre typer ud-
styr, eksempelvis lamineringsudstyr, selvbetjeningski-
osk etc.

*Der findes kortprintere, som bade kan printe og kode kort p& samme tid, sdledes
at bade print og kodning kan ske i én arbejdsgang.

P
) . — Kamera til foto
Kortprinter ?’ — Lokal klient
Eg- X =\
\

Kortkoder S » . Kiosk

Adgangskontrolsystem
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A36 System specialfunktioner

Udover at kontrollere adgangen til omrdder kan et adgangskontrolanlaeg eller dele
af det ogsa benyttes til andre formal:

e Betaling med kort: Adgangskontrolanlzegget kan benyttes til registrering af
betaling, f.eks. kantinebetaling i en virksomhed. Dette
kan enten ske ved, at kort har dobbeltfunktion og kan
benyttes pd bade adgangskontrolanlaegget og pa beta-
lingssystemet. Det kan ogsa ske ved, at der etableres
saerskilte kortlaesere, som benyttes til registrering af
betalinger.

e Gaesteregistrering: Adgangskontrolanlzegget kan benyttes til registrering af
geester, enten som en selvbetjeningslgsning eller en
administreret Igsning, hvor gaester registreres i ad-
gangskontrolsystemet og der eksempelvis udstedes
midlertidige adgangskort med ingen eller begraensede
adgangsrettigheder.

e Evakuering: Ved en ngdsituation kan adgangskontrolanlagget stille
data til rAdighed om, hvilke omrader der er tomme, el-
ler hvilke omrader specifikke personer stadig opholder
sig i pa trods af ordre om evakuering.

e Andet: Beskrives seerskilt.
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A37 System backup af database
I tilfaelde af nedbrud af adgangskontrolanlaegget er det vigtigt at have taget
backup af adgangskontrolanlaeggets database, sdledes at, som minimum, anlaegs-
konfigurationen kan genindlaeses.

I forbindelse med backup er det vigtigt at traeffe beslutning om, hvor databasen
foretages til (netvaerksdrev, fysisk medie, eller andet), samt hvor tit der skal ta-
ges backup, hvem der har ansvaret for udfgrelsen og/eller kontrol af backup data.
Dette bgr aftales, fgr installation igangsaettes.

Backup af database kan ske p& forskellig m&de og til forskellige medier

e Nej: Der er IKKE etableret system, der giver mulighed for
Igbende backup af adgangskontrolanlaeggets database.

e Ja: Der ER etableret system, der giver mulighed for Ig-
bende backup af adgangskontrolanlaeggets database.

e Manuelt: Backup-systemet kreever en manuel handling fgr,
backup foretages.

e Automatisk: Backup-systemet er etableret sdledes, at backup sker
automatisk, typisk med et fastlagt interval imellem hver
backup.

e Medie: Backup foretages til medie: DVD, Band, lokal sekundaer

disk, NAS, netvaerksdrev eller cloud.

Backup mediet bor aldrig veere det samme fysiske
medie, som databasen benytter.

Automatisk backup @%E < w Manuel backup
= —

Backuptil NAS
eller netveerksdrev
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Adgangskontrolenheder (undtagen genkendelsesudstyr), der er kritiske for et om-
rades sikkerhed, skal altid placeres i et omrade med samme eller hgjere grade end

Eksempelvis skal en controller, der anvendes til at kontrollere et grade 3 omrade,

Grade 2

Grade 3
omrade

Grade 3 @
ACU

Grade 2 omrade

A40 Placering af adgangskontrolenheder/ACU
det omrade, der kontrolleres.
altid placeres i et grade 3 omrade.
Grade 2
=
AN
Grade 3
ACU [
Grade 3
omréde
Grade 3
Grade 2 ‘
/
Grade 2 omrade
SikkerhedsBranchen
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A50 Kabler og fgringsveje

. Kabler bgr altid fgres inden for de kontrollerede omrader

o Kabler bgr altid fgres skjult eller veere sveert tilgaengelige

o Kabler, der fgres igennem et kontrolleret omrade af lavere grade, bgr altid
beskyttes fysisk mod sabotage

Fysisk beskyttet kabel
Grade 2
|
AN
Grade 3
L ACU
Grade 2 i
ACU
Grade 3

Grade 3 q omrade

Grade 2 omrade
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A60 Service og vedligehold

Service
Reaktionstiden pa serviceanmodninger kan have stor betydning for den sikkerhed, som an-
laegget er planlagt til at opfylde.

Kunden bgr derfor orienteres om konsekvensen for forskellige former for nedbrud og
funktionssvigt.

De anbefales at udarbejde en serviceaftale, der specificerer omfanget af serviceforplig-
telse, herunder i seerdeleshed den ngdvendige reaktionstid p& serviceanmodninger.

Vedligehold

Adgangskontrolanlaeg kraever, som alle andre sikringsanlaeg, at der lgbende foretages en
kontrol af alle anlaeggets funktioner.

P& adgangskontrolanlaeg bgr man veere szerlig opmaerksom pa betydningen af de mekani-
ske komponenter p& et adgangspunkt.

Det anbefales at udarbejde en vedligeholdelsesaftale, der specificerer omfanget og fre-
kvensen for vedligeholdende eftersyn.

Eftersyn kan blandt andet omfatte:

SYSTEM:
e Kontrol og opdatering af programmering
e Kontrol af utilsigtede forsgg pa anvendelse af adgangsmedier
¢ Kontrol og opdatering af system-backup
e Kontrol af signalforbindelser
e Eventuel opdatering af software

ADGANGSPUNKT:
o Kontrol af elektroniske funktioner
e Kontrol, smgring og justering af alle mekaniske funktioner
e Renggring af genkendelsesudstyr

INSTALLATION:

e Besigtigelse af synlige installationer
e Udbedring af eventuelle skader.
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Supplerende rad og vejledning
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