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Appendiks B: Behovsvurdering

Introduktion

Dette appendiks vil stgtte kunde og installatgr i deres dialog, nar der skal vaelges
adgangskontrolprodukt. Saledes er sprog og opbygning tilpasset disse parter.
Installatgr og kunde kan fremadrettet henholde sig til denne dialog og den tilhg-
rende installationserklzering, og forsikringsselskabet kan fa en fyldestggrende be-
skrivelse af adgangskontrolanlaegget.

Indledning
Det primaere formal med et adgangskontrolsystem er at tilsikre, at kun gnskede
personer kan f& adgang til et kontrolleret omrade.

Adgangskontrolanlaegget kan derfor beskytte personer, genstande, produktionsfa-
ciliteter, viden m.m. mod ugnskede personer, der vil kunne kompromittere sikker-
heden, pdlideligheden og fortroligheden.

Ved en behovsvurdering skal der fgrst og fremmest tages stilling til den overord-

nede risikoprofil for virksomheden, som afhanger af:
e Virksomhedstypen: Butik, hotel, kommunal, bank, militaer, m.m.

e Virksomhedens samlede veerdier og generelle risikoprofil
« Forventning til ugnskede personers midler og motivation for at omga adgangs-
kontrolsystemet

Behovsvurderingen skal ogsd pa et overordnede niveau beskrive systemets rolle i
virksomhedens samlede sikringslgsning.

Behovsvurderingen skal indeholde informationer om eventuel PC-tilslutning og re-
levante aspekter i den sammenhaeng:
e PC-lgsning: Enkeltbruger eller flerbruger, udveksling af data med HR

e Back-up: Ingen, manuel eller automatisk
e Placering af evt. back-up: Lokal, central eller hosted/cloud

Behovsvurderingen skal endvidere indeholde overvejelser om systemets omfang:
e Anlaeggets samlede omfang: Enkeltstaende eller sammenkoblet

e Liste over adgangspunkter
e Antal brugere og antal af grupper af brugere
e Antal tidsskemaer for brugergrupper og for adgangspunkter

Slutteligt skal behovsvurderingen redeggre for omrader eller adgangspunkter med
en saerlig risikoprofil og den deraf afledte virkemade. Risikoprofil for disse kontrol-

lerede omrader/adgangspunkter foretages ved vurdering af:
o Typen og stgrrelsen af veerdier, der findes i omradet

o Typen af beskyttelse, der er behov for (mod hvem, mod hvad og hvornar)

e Risikovurdering af sandsynligheden for en ugnsket person vil forsgge at skaffe
sig adgang til omradet

e Vurdering af tiltag for at minimere risiko for omgaelse (gge beskyttelse, redu-
cere vaerdier, reaktionsmgnster, reducere motivation, m.m.)
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Kunde/virksomhed: Installatgr:

Overordnet risikovurdering

I nedenstdende tre skemaer afkrydses det, som bedst karakteriserer virksomhe-
den, vardien og truslen.

Kunde/virksomhedstype Saet X | Grade
e Butik, hotel, veerksted, o.lign. 1
e Kontor, Produktion, Skole, o.lign. 2
e Industri, Bank, Administration, o.lign. 3
e Militaer, Kritisk infrastruktur, Forskning, o.lign. 4
Kunde/virksomhedens samlede vaerdier Seet X | Grade
e lave veerdier, ukritisk forretningsviden, alm. personale 1
e lav/mellem veerdier, brancheviden, branchepersonale 2
e Mellem/hgje veerdier, fortrolig viden, specialister 3
e Hgje veerdier, kritisk forretningsviden, kritisk personale 4
Risikovurdering af ugnskede personer Saet X | Grade
Lav motivation, lavt kendskab til ADK, fa midler 1
Mellem motivation, nogen viden om ADK, nogen midler 2
Hgj motivation, hgj viden om ADK, mange midler 3
Meget hgj motivation, specialistviden om ADK, ubegreensede midler 4
P& baggrund af overstdende veelges den resulterende grade (1-4);
Adgangskontrolsystemets indpasning i virksomhedens sikring
I nedenstdende udfyldes det, som virksomheden oplyser til installatgren.
Udfyld
Adgangskontrolsystemet skal tilpasses sikringsniveau Udfyld 0 - 60
Seerlige brandsikkerhedsforhold er oplyst Veelg: Ja / Nej
Alarmsignaler overvages lokalt Veelg: Ja / Nej
Alarmsignaler overfgres til ekstern vagt/kontrolcentral Veelg: Ja / Nej
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PC-tilslutning og afledte aspekter

I nedenstdende udfyldes det, som installatgr og virksomhed opnar enighed om.
Udfyld

PC-tilslutning: Veelg mellem enkeltbruger (A) eller flerbruger (B)

PC-placering: Vaelg mellem lokalt (A) eller centralt/eksternt (B)

Mulighed for import/eksport af data med HR-system - veelg: Ja / Nej

Antal licenser til software (overv%gningsklienter) - skriv antal

Back-up: Vealg mellem ingen, manuelt eller automatisk

Placering af back-up: Lokalt eller centralt eller hosted/cloud

Systemets opbygning og omfang

I nedenstdende udfyldes de data, som beskriver anlaeggets omfang og opbygning.
Udfyld

Anlaegstype: Veelg mellem enkeltstdende (A) eller sammenkoblet (B)

Antal af anlaeg i sammenkoblet system (antal sites) — skriv antal

Adgangskontrol etableres pa udvendige dgre - veelg: Ja / Nej

Genkendelsesmetode pa IND-lzeser pa udvendige dgre - notér

Udgang via udvendige dgre: Valg mellem UD-tryk eller UD-laeser

Adgangskontrol etableres pa indvendige dgre - vaelg: Ja / Nej

Genkendelsesmetode pa indvendige dgres laesere - notér f.eks. PIN

Samlet antal adgangspunkter - skriv antal

Samlet antal brugere pa lokaliteten - skriv antal

Samlet antal af grupper af brugere - skriv antal

Samlet antal af forskellige tidsprogrammer for brugergrupper

Samlet antal af forskellige tidsprogrammer for adgangspunkter

Risikovurdering for adgangspunkter og omrader

For hvert kontrolleret omrdde/adgangspunkt kan der foretages en vurdering af ri-
sikoen:

Hvad skal beskyttes? Fortrolighed, integritet, tilgaengelighed, veerdi eller personer.
Hvori bestdr truslen? Hvem udggr en trussel, hvordan og hvornar.

Hvor stor er sandsynligheden for risikoens forekomst?

Hvad skal der til for, at risikoen bliver reduceret til acceptabelt niveau?

Ovenstdende risikovurdering indggr i virksomhedens egen risikovurdering, men
indgr ikke i installatgrens dokumentation.
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Nedenstdende skemaer udfyldes af installatgren p& baggrund af virksomhedens
oplysninger om adgangspunkter, der har en risikoprofil, som adskiller sig fra virk-
somheden og systemets overordnede risikoprofil.

Angiv omrader/adgangspunkter, der kraever szerlig hgj eller lav ADK grade:

Nummer Beskrivelse Grade

Angiv gnskede specialfunktionaliter (anti-passback, sluse, portvagt, mm):

Funktion Hvor / Beskrivelse
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