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A10 Forord

Formalet med et TV-overvagningsanlaeg (TVO-anlaeg) er primaert at have en fore-
byggende effekt. Ved en kriminel handling bruges TVO-anlzeg til at redeggre for,
hvad der skete op til, under og efter et givent tidspunkt, samt hvilke personer og
evt. kgretgjer der var involveret. Dette stiller store krav til installationen og pro-
jekteringen af TVO-anlzeg.

Teknisk Specifikation har til formal at danne grundlag for en standardiseret doku-
mentation for anlaeggets funktioner og kapacitet. Dokumentationskravene frem-
gar af "Kravspecifikation for certificering af TVO-installatgrer” pkt. 50.Der forud-
saettes kendskab til geeldende lovgivning for sa vidt angdr steder og aktiviteter
der ma overvages. (Lov om TV-overvdgning, Persondataloven og Straffeloven).

TV-overvagning kan vaere et godt supplement til de mere traditio-
nelle sikringsforanstaltninger.

TVO-anlaeggets ejer bgr udarbejde en TVO-politik, der klarlaagger, hvad man vil
bruge billedmaterialet til bdde under selve overvagningen og ved en efterfglgende
behandling af billedmaterialet. Ligeledes bgr det vaere beskrevet, hvem der har
adgang til billedmaterialet, og hvordan adgangen foregar.

Kravene til installatgrer og deres personale fremgar af Kravspecifikationen “Certi-
ficering af TVO-installatgrvirksomheder”.
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A20 Definitioner

Her fglger definitioner af en raekke tekniske udtryk og begreber som anvendes i
dette kapitel.

Detektion (D) "...er der noget?”
Et detektionskamera overvager et givet omrade, sdledes at det kan konstateres,
om der er nogen eller noget i omradet.

Observation (0O) "...er der personer?”

Et observationskamera overvager et givet omrdde, sdledes at det kan konstate-
res, om der er personer, hvor nogen karakteristika kan genkendes (farver, be-
klaedning o.l.).

Verifikation (V) ”..hvad laver de?”

Et verifikationskamera giver overblik over et givet omrade og et billede, der kan
bruges til at verificere, hvad der sker og eventuelt til genkendelse af kendt per-
son.

Identifikation (I) ”...hvem er det?”
Et identifikationskamera giver et detaljeret billede af en person eller et objekt, sa-
ledes at personen eller objektet kan identificeres.

Inspektion (In) “...er der sarlige kendetegn?”
Et inspektionskamera giver et meget detaljeret billede, der giver mulighed for at
foretage en grundigere undersggelse af saerlige kendetegn.

Bevaegeligt (B) "...Pan/Tilt/Zoom”

Et bevaegeligt kamera kan i visse tilfeelde erstatte et eller flere af ovennaevnte ka-
meratyper. Da anvendeligheden er meget afhaengig af positionering, bevaegelses-
hastighed og meget andet, anses bevaegelige kameraer ikke for at kunne klassifi-
ceres som nogen af ovenstaende typer.

Bps
Billeder pr. sekund (engelsk fps, frames pr. second)

Kameragruppe

Kameratyperne er inddelt i grupper efter deres oplgsning i tabel 2. Gruppenum-
meret indikerer sdledes ikke et kvalitetsniveau. En opgave kan Igses kvalitets-
maessigt lige godt med alle kameragrupperne, blot skal der flere kameraer til, jo
lavere gruppenummeret er.

Pixel
En pixel er et lysende farvet punkt pa billedskaermen. Summen af pixels pa skaer-
men danner billedet.

Pixeltaethed

Pixeltaethed, eller i daglig tale oplgsningen, et mal for antallet af pixels pa et gi-
vet areal.

Praktisk anvendelse af maleenheden forklares under pkt. 61.
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A30 Reference til EN-Standarder

DS/EN 62676-4:2015 Videoovervagningssystemer til brug i sikringsinstallationer -
Del 4: Anvendelsesvejledning.

Dette kapitel gennemgar de vigtigste elementer i standarden, men ikke alle. In-
formationerne i kapitlet er i overensstemmelse med standardens ordlyd, men er
der behov for specifikke data, er kendskab til standarden ngdvendig.

A40 Referencen til nationale love og kravspecifikationer

Lov om TV-overvagning

Persondataloven

Straffeloven

Kravspecifikationen “Certificering af TVO-installatgrvirksomheder”

Krav om TVO-anlaeg kan indga som supplerende sikring i en forsik-

ringsaftale.

I dette tilfeelde skal man vaere opmaerksom pa, at TVO-anlaegget skal vaere instal-
leret af en installatgr, der er registreret hos Forsikring & Pension (herefter F&P).

Hvis TVO-anlaegget indgar som en del af et V-AIA anlaeg, skal man endvidere
vaere opmaerksom pa, at AIA-anlaeg inden for sikringsniveauerne skal vaere instal-
leret af en F&P-registreret (dvs. certificeret) installatgr i henhold til den geeldende
kravspecifikation for omradet.

For selve projekteringen og installationen af et AIA-anlaeg gaelder F&P’s “"AIA-Ka-
talog, Retningslinjer for projektering og installation af AIA-anlaeg”.

A50 Generelle krav

TV-overvagning dokumenterer haendelser, som finder sted i det overvdgede om-
rade. Overvagningens formal kan inddeles i fem hovedgrupper: Detektion, obser-
vation, verifikation, identifikation og inspektion. Hvis natlig aktivitet skal overva-
ges, skal belysning og kamera tilpasses dette.

Visse TV-overvdgningsanlaeg kan programmeres, sd der afgives meldinger om ak-
tivitet i det overvdgede omrade. Meldingerne kan efterfglgende behandles af en
vagt pd adressen eller videresendes til en kontrolcentral.

A60 Projektering og installation

I forbindelse med projektering af TVO-anlzaeg bgr falgende overvejes:
e Lgsningens anvendelser og begraensninger

e Behovsvurdering forud for projektering

e Valg af udstyr

e Projektering

e Installation

o Drift, eftersyn, service og vedligeholdelse
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Fgr, der veelges udstyr, skal man ggre sig klart, hvad man vil benytte billedmate-
rialet til, bAde under selve overvagningen og ved efterfslgende behandling af bil-
ledmaterialet.

Teknisk er der mange forhold at tage stilling til og mange parametre, der kan ju-
steres.

Det er vigtigt, at formalet med overvdgningen sammenholdt med de fysiske ram-
mer pa overvagningsstedet danner bagrund for korrekt valg af kameratype og op-
tik. Placering af kameraer er endvidere yderst vigtig for, at en haendelse kan do-
kumenteres i den gnskede detaljeringsgrad.

Belysning om natten skal vurderes grundigt. @nskes farveoptagelse om natten,
skal der veere lys nok til, at det aktuelle kamera kan fungere.

Ved selve installationen skal respektafstande til andre installationer overholdes,
sdledes at ind- eller udstralende stgj undgds, jf. EN 50174 del 1 og 2 samt staerk-
strgmsbekendtggrelsen.

Husk, at gennemfgringer i brandadskillelser skal brandtsetnes i henhold til geel-
dende regler.

A61 Oplgsning

For at ggre det muligt at kontrollere, at disse specifikationer er overholdt, anven-
des der i alle efterfglgende tabeller begrebet "bredde af det overvagede areal i
meter” alias “overvagningsbredde”.

Overvagningsbredde skal registreres midt p& monitoren.

Den registrerede overvdgningsbredde kan efterfslgende kontrolleres i faktiske
meter pd overvagningsstedet.

Tabel 1:
Formal Detektion Observation Verifikation Identifikation Inspektion
Antal Pixels
br. meter 25 62,5 125 250 1000

Ved faerre pixel/meter end 20 benaevnes overvagningsmetoden "Monitorering”,
der dog ikke benyttes i denne specifikation.

Vaerdierne i tabel 1 kan anvendes ved beregning af overvagningsareal for kame-
ratyper efter fglgende formel:
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Kameraets horisontale antal pi-
xels = Overvagningsbredde
Ovenstaende pixelkrav

For eksempel:

. e 1280 (jf. tabel 2)
Kameragruppe 2 (tabel 2) til Identifikation: 250 = 51m.

For alle standardkameratyper findes efterfglgende tabeller, der viser
acceptabelt overvdgningsomrade pr. overvagningsformal.

A62 Kameraspecifikationer

Der findes kameraer med mange forskellige oplgsninger. Derfor samles kameraer
i forskellige grupper fra 0-5 (se tabel 2). Nar kameraets oplgsning pa billedsenso-
ren er kendt, placeres kameraet i den gruppe, som det tilhgrer. Det forudsaettes,
at kameraets oplgsning pa sensor ogsa er den oplgsning, der optages med. Hvis
dette ikke er tilfeeldet, skal kameraet placeres efter den oplgsning, som der opta-
ges med ved kontinuerlig optagelse. Hvis optagelsen er alarm- eller aktivitetssty-
ret placeres kameraet i den oplgsning, som er gaeldende for dette.
Kameragruppeoversigt generelt

Gruppe 0: Kameraer uden for kategori (mindre oplgsning end for
gruppe 1)

Gruppe 1: Kameraer i VGA og SVGA format

Gruppe 2: Kameraer medHDTV-720P kameraer og 1,3 megapixel
oplgsning

Gruppe 3: Kameraer med Full HDTV-1080P kameraer og 2 megapi-
xel oplgsning

Gruppe 4: Kameraer med 3 og 4 megapixel oplgsning
Gruppe 5: Kameraer med 5 megapixel oplgsning

Gruppe 6: Kameraer med over 5 megapixeloplgsning
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Kameragruppeoversigt specifikt

Hver gruppe repraesenterer typisk mere end en oplgsning. Derfor er der beregnet
en gennemsnitsoplgsning, som benyttes til beregning af kamerakrav til forskellige

o . o . . .
overvagningsformal. Placer dit kamera i den gruppe, som det tilhgrer ud fra den
oplgsning, der er pd kameraets sensor. Hvis optagelsen afviger fra denne oplgs-
ning, placeres kameraet dog i den gruppe, som passer i forhold til den hgjeste
oplgsning, som der optages med.

Tabel 2:
Gruppe Oplgsning Pixels Gennemsnit
VGA 640 x 480
4CiF 720 x 576
1 720 x 558
D1 720 x 576
SVGA 800 x 600
HDTV-720 1280 x 800
2 1280 x 912
1,3 Mega Pixel 1280 x 1024
HDTV-1080I/P 1920 x 1080
3 1760 x 1140
2 Mega Pixel 1600 x 1200
3 Mega Pixel 2048 x 1536
4 2168 x 1624
4 Mega Pixel 2288 x 1712
5 5 Mega Pixel 2560 x 1920 2560 x 1920
6 > 5 Mega Pixel > 2560 x 1920 > 2560 x 1920
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A63 Overvagningsformal, overvdgningsbredde & kameragruppe
Nedenstdende tabel viser for hver kameragruppe det maksimale overvdgnings-
areal for hvert overvdgningsformal.
Tabel 3:
Overvagningsformal Kameragruppe
Type Beskrivelse 1 2 3 4 5 6
D Detektion 11,6-29,0 | 20,6-51,0 | 28,3-70,0 | 34,8-87,0 | 41,1-102
(0] Observation 58-11,5 | 10,3-20,5 | 14,2-28,2 | 17,5-34,7 | 20,6-41,0
Beregnes
vV Verifikation 2,9-5,8 5,1-10,2 | 7,1-14,1 | 8,7-17,4 | 10,3-20,5 e
tabellen i
I Identifikation <29 <51 <7,0 < 8,7 < 10,2 pkt. 61
In Inspektion <0,7 <1,3 <1,8 <22 <2,6
Alle veerdier er oplyst i meter
B Bevaegeligt -- -- -- -- - ==
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A64 Optagerspecifikationer

Optagelse og lagring af billeder er en vaesentlig faktor for overholdelse af gezel-
dende lovgivning. Derfor skal fglgende ses som minimumkrav til dokumentatio-

nen for selve optagelsen af billederne.

Optagelse af billeder knytter sig dels til det enkelte kamera og dels til systemet
som helhed. I de efterfglgende punkter er disse parametre naermere beskrevet.
Som det fremgar af tabellerne 4 og 5, er der lavet en opdeling pa de parametre,
der kan vaere individuelle pr. kamera. og dem som er feelles for hele systemet.
Hvis der indgar flere optagere, og disse er forskellige, skal parametrene i tabel 5
dokumenteres for hver individuel optager.

I nedenstdende tabel er angivet, hvilke optagefunktioner der skal dokumenteres

pr. kamera.

Tabel 4:

Optageparametre pr. kamera

Funktion Svarmulig- Forklaring
hed
L . Sker lagring af billeder fra det pdgaeldende
I © e R kamera lokalt i kameraet (Ja), eller centralt
i faelles lagringsmedie (Nej)?
Haendelsesstyret Er der forskel i antallet af optagne billeder
optagelse Y Ja/Nej pr. sekund afhaengigt af om anlaegget er i
ptag hvile eller der er aktivitet i overvé’ugnings—
omradet (evt. signal fra AIA-anlaeg)?
21ps e [vilezie antal/antal | Antallet af lagrede billeder pr. sec. ved hhv.
tivitet . =
hvile og aktivitet.
Er der tilknyttet lydoptagelse til det enkelte
Eive .
Mikrofon/hgjtaler Nej/M/H kamera? Mikrofon eller hgjtaler kan vaere

centralt placeret. Her gaelder hvorvidt lyden
knyttes til/kan hgres i forbindelse med det
aktuelle kameras deekningsomrade.
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I nedenstdende tabel er angivet, hvilke optagefunktioner der skal do-
kumenteres for systemet som helhed.

Tabel 5:

Optageparametre for systemet som helhed

Funktion Svarmulig- Forklaring
hed
Kapacitet antal GB Den totale harddiskplads, der er installeret i

optageren, og som kan anvendes til optagel-
ser, dvs. eksklusiv evt. systemdisk.

L: Lokalt pa lagringsmedie p& samme
adresse som TVO-anlaegget.

. C: Centralt p3 lagringsmedie placeret pa en
=TT Ll anden adresse tilhgrende anlaegsejeren.

H: Lagringsmedie placeret hos andre end
anlaegsejeren eller i et egentligt hostingmiljg
(VSaaS - MVaaSs).

Det beregnede antal dages optagelse, der

ZEEEMEL Z0E) 0-30 gemmes pa optageren. Der skal kunne ggres

EATEZE rede for beregningsmetoden og de anvendte
forudsaetninger.

Redundant lag- Ja/Nej Er der etableret redundans i forbindelse med

ring ] lagring, det vaere sig RAID eller ekstern
backup?

Sletter optageren selv gamle optagelser, ndr
Sletningsmetode A/M maksimal lagringstid er overskredet (A), el-
ler sker dette fgrst nar diskkapaciteten er
fyldt op (M)?

Autostart efter

netsviat Ja/Nej Vil optageren selv starte og genoptage fuld
9 optagefunktion efter strgmsvigt?
UPS Ja/Nej Er der batteribackup p& optageren i forbin-
delse med strgmsvigt?
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A65 Systemspecifikationer

For et samlet videosystem er der en raekke faktorer omkring det miljg, som in-
stallationen skal driftes i, der vil have betydning for systemets fremtidige stabili-
tet og drift. Der kan opstilles mange parametre til beskrivelse af dette, og hvis
man kigger i kapitlet med gode r&d, vil man finde inspiration til flere forhold, som
det kan veere interessant at dokumentere. Herunder er udvalgt overordnede em-
ner, der som minimum skal tages stilling til for at opretholde en gyldig dokumen-
tation.
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I denne tabel er angivet, hvilke systemparametre der skal dokumenteres.

Tabel 6:
Systemparametre:
Funktion Svarmulig- Forklaring
hed
. L . Bliver alle ure i hele anlaegget justeret via
Vgl ez aig) W eksternt ur, sdsom NTP server (Ja)? Hvis
ikke, svar Nej.
. A . Overvages driften, saledes at fejl pa recor-
DI Al R der og/eller kameraer automatisk afgiver
signal til udvalgte medarbejdere?
Bliver signal om driftsforstyrrelser sendt til
Fjernovervagning Ja/Nej andre (kontrolcentral)?
Ingen (N), fysisk sikkerhed med optageren
EEElGiEER B e W i 13st rum (F), password pa tilgang til opta-
gerfunktioner (P).
Logning J/N Foretages der logning af operatgrens akti-
viteter og/eller andringer af systempara-
metre (J)? Hvis ikke, svar N.
Er der etableret adskillelse mellem TVO-
netveerket og det interne administrative
netvaerk?
Netvaerkstype N/F/L
N: Nej
F: Ja, fysisk (dedikeret TVO-net)
L: Ja, ved logisk adskillelse
Anvendes TVO-anlaegget helt eller delvist
som verifikation af alarmer?
V-AIA N/T/O N: Nej
T: Ja, for tyverialarmer
O: Ja, for overfaldsalarmer
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A70 Supplerende rad og vejledning

Placering af kameraerne er yderst vigtig i forhold til, hvad billedmaterialet efter-
folgende skal bruges til. Det giver ikke megen mening at placere et kamera sa
hgjt, at personer kun kan ses ovenfra, hvis man efterfglgende har behov for at
kunne identificere personerne ved en eventuel efterforskning.

Belysningsforholdene er ogsd vigtige. Under- eller overbelyste billeder vil give s3
meget stgj i billede, at det ikke kan bruges til videre bearbejdning.

Generelt skal det tilstraebes, at der er sa tilstraekkeligt meget lys til stede ved ka-
meraets sensor, at det giver gode arbejdsbetingelser for kameraet i overensstem-
melse med dets specifikationer og for de efterfglgende systemdele.

Objektivets udveelgelse og egenskaber er af meget stor betydning for tilvejebrin-
gelse af anvendeligt billedmateriale. Objektivet bgr derfor altid afpasses efter det
valgte kameras billedsensor.

Objektivets breendvidde bestemmes ud fra den gnskede detaljeringgrad af det
overvagede objekt, og den vil pdvirke kameraets oplgsning, synsfelt og stgrrelsen
af det overvagede omrade.

Objektivets dybdeskarphed fglger af objektivets bleende og braendvidde. Dybde-
skarpheden er vaesentlig ved overvagning af stgrre arealer.

Billedhastigheden i de optagne sekvenser er af afggrende betydning for anvende-
ligheden af disse i det efterfglgende udredningsarbejde.

I denne tabel anbefales billedhastigheder for en raekke risikoomrader, men ikke
for alle. Der er derfor behov for en professionel vurdering af situationen.
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A71 Valg af overvdgningsformal
Nedenstdende tabel kan anvendes til inspiration, ndr der i en given situation og til
et givet scenarie skal fastlaagges overvdgningsformal og frame-rate.
Tabel 7:
.. Risikoniveau
Ré's'ko om Haendelse Hgj Mellem Lav
rade
type bps type bps type bps
o .
A_f- og palaes- 'I_'yverl, vanda- I 6 o 6 o 5
ning lisme
Restaurant Tien, e, o | 125] o 6 0 6
svindel
Dgrparti -
Kundeindgang Alt I 12,5 I 6 I 6
Gange Tyveri (0] 6 (0] 6 (0] 2
Parkerings- .
plads Kgretgjsadgang I 12,5 I 12,5 I 12,5
Parkerings- Fodgaenger-ad- I 6 0 6 0 5
plads gang
Tyveri, overfald,
Pengeautomat . I 12,5 I 6 I 6
svindel
Penge-opteel- | gy ge| I 12,5 I 6 I 6
ling
Perimeter Aktivitet (0] 2 (0] 2 0] 2
Rulletrappe, Alt o 6 o 6 o 6
elevator
Skranlge-/kas- Rgverl, overfald, I 12,5 I 6 0 6
seomrade tyveri
Tiapdlgliiels) Alt 0 6 0 6 0 6
Drop-off
Veaerdifulde .
produkter Tyveri I 12,5 I 6 0 6
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A80 Service og vedligehold

For at sikre at TV-overvagningen virker efter hensigten, er det vigtigt at:

e Have faste aftaler om service/eftersyn af overvadgningsudstyret

e Overholde de forskrifter og anbefalinger, der fglger med udstyret

« Undersgge, om udstyret fungerer efter hensigten pa fastlagte ter-
miner

e Etablere faste rutiner for sletning af optagelser (hvor laenge skal
billeder opbevares?)

e Sikre en passende billedkvalitet

e Udpege og uddanne en person, der er ansvarlig for overvagnings-
udstyret

Et eftersyn skal omfatte:

e Funktionsprgve og ngdvendig renggring af kameraer
e Funktionsprgve af transmission

e Kontrol af belysning

e Inspektion af synlige installationer

e Ajourfgring af forholdsordre

Hvor TVO-overvagningsanlaegget virker som AIA-alarmverifikation (V_AIA), skal
eftersyn udfgres arligt, efter samme retningslinjer som gaeldende for AIA-anlaeg-
get.
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A90 Eksempler

Her ses et praktisk eksempel pa projektering/dokumentation af en overvagnings-
opgave.

Kunden gnsker detektion p& det angivne omrdde, som er 22 m bredt. Kameraet
skal placeres pd hjgrnet af bygningen til hgjre.

2
M afstanden melem 15 purkter o8 yorden

Langte 29 e 3]
Oversirft: 350,77 grader

V) Maenavgaton | Gem

e

|
fae
y

Ved opslag i tabel 3 findes: Der skal anvendes et kamera i kameragruppe 2.
Fordi: Gruppe 2 kameraer kan til detektion anvendes til en bredde pa 20,6-51,0
m.

Ved opslag i tabel 2 findes:
Kameraoplgsningen for sddant ka-
mera er 1.280 pixels og kan
f.eks. vaere et HDTV-720 kamera.

Set fra installatgrperspektivet:
Installatgren har et HDTV-720 ka-
mera, en opgave om detektion og
en overvagningsbredde pa 22 m.
Her vil installatgren ved opslag i
tabel 2 og 3 finde, at kameraet er
egnet til opgaven.
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A100 Anvendelse af Teknisk Specifikation
Nedenfor er beskrevet nogle praktisk eksempler p&, hvordan man benytter oplys-
ningerne alt efter, om man er installatgr, radgiver/projektleder eller anleegsejer.
Montor:
Efter installationens afslutning skal installationserklaeringen udfyldes.
1: Som montgr starter du med at finde den gruppe, som dit kamera tilhgrer, ud fra
tabel 2.
2: N3r du kender kameragruppen, skal du benytte det faktiske billede pd8 monitoren
til at afklare kameraets horisontale overvagningsareal malt i meter. Se evt. eksem-
pel i afsnit 90.
3: Nar du kender kameraets faktiske horisontale overvdgningsbredde i meter, fin-
der du overvagningsformalet ved at benytte skemaet i tabel 3.
4: Overvagningsformalet noteres i installationserklaeringen for hvert enkelt kamera.
Anlaegsejer:
Som anlaegsejer kan du via installationserklaeringen let kontrollere om du har faet
leveret et anlaeg, som overholder det gnskede. Du far en let og hurtig mulighed for
at se, om den faktiske overvdgningsbredde, der er oplyst installationserklaeringen,
er overholdt.
Radgiver/Projektleder:
1: Som radgiver starter du typisk med at vurdere, hvilken type overvagning som er
ngdvendig for at Igse den stillede opgave. Her besluttes, om overvagningsformalet
er detektion, observation, verifikation, identifikation, inspektion eller bevaegeligt ud
fra beskrivelsen i listen i afsnit 20.
2: N&r overvagningsformalet er pa plads benyttes eksempelvis en malfast byg-
ningstegning til placering af kameraer, den horisontale synsvinkel projekteres ek-
sempelvis som i eksempel i afsnit 90.
3: Oplysningerne om overvagningsformal og den faktiske horisontale synsvinkel be-
skrives i projektmaterialet.
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